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Sehr geehrte Damen und Herren,
sehr geehrte Geschéftspartnerinnen und Geschaftspartner,
liebe Kundinnen und Kunden,

Sie kennen wuns als langjdhrigen und erfahrenen Partner fiir Landtechnik, Nutzfahrzeuge,
Baumaschinen, Sonderfahrzeugbau und damit zusammenhangender Service-Dienstleistungen.

Sie vertrauen dabei auch auf die Leistungen unserer Tochtergesellschaften, der LAREMO Gesellschaft
fir Fahrzeug- und Umwelttechnik sowie Sonderstahlbau mbh, REIFENCENTER Langenwetzdorf GmbH
und der SERVICE- UND TECHNIKZENTRUM (STZ) GmbH Triptis.

Das Angebot unserer Leistungen sowie die Aufrechterhaltung unseres Betriebes ist — wie bei vielen
Unternehmen — iiberwiegend nur mit dem Betrieb einer Vielzahl von IT-Systemen méglich.

Wir sind daher stets darauf bedacht, unsere IT-Systeme auf dem aktuellen Stand zu halten.
Datenschutz und Datensicherheit sind fiir uns nicht nur leere Worte, sondern haben fiir uns einen
hohen Stellenwert.

Umso mehr bedauern wir es, Ihnen mitteilen zu miissen, dass die IT-Systeme unseres Unternehmens
am 05.02.2023 durch einen Ransomware-Angriff kompromittiert wurden. Dabei wurden die fiir die
Datenhaltung betriebenen Server-Anlagen verschliisselt, sodass die Daten derzeit nicht mehr zur
Verfiigung stehen und durch die Verschlisselung nach aktuellem Stand als verloren gelten. Derzeit
kann ebenfalls nicht ausgeschlossen werden, dass uns bislang unbekannte Dritte Zugriff auf Teile der
Kundendatenbank und Finanzbuchhaltungsdaten erlangt haben, sodass in diesem Zusammenhang
eine gegen unseren Willen erfolgende Offenlegung personenbezogener Daten nicht ausgeschlossen
und auch derzeit noch nicht beurteilt werden kann, ob entsprechende Daten bereits offengelegt
wurden. Hierzu wird durch die Ermittlungshehérden insbesondere das sog. Darknet beobachtet,
sodass wir rechtzeitig informiert werden, falls entsprechende Daten dort auftauchen sollten.

Aufgrund der Tatsache, dass eine Vielzahl von Kundendaten betroffen ist, haben wir uns dazu
entschieden, im Rahmen einer 6ffentlichen Bekanntmachung alle unsere Kundinnen und Kunden
sowie Geschaftspartnerinnen und Geschaftspartner transparent iiber diesen Vorfall zu informieren.

Nach den uns bislang vorliegenden Informationen miissen wir bedauerlicherweise davon ausgehen,
dass von unseren Kundinnen und Kunden diverse Stammdaten (Unternehmensname, Anschriften,
Telefonnummern, Ansprechpartner, E-Mail-Adressen, u. &.) sowie interne Vertriebsdaten
(Warenbezugsverlauf, u. 4.) verschliisselt und méglicherweise den uns bislang unbekannten Angreifern
offengelegt wurden. Wir haben bereits die zusténdigen Ermittlungsbehdrden eingeschaltet und
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hoffen, dass die Tater schnell ermittelt werden kdnnen. Nach Feststellung des Vorfalls wurden die
Systeme unverziiglich heruntergefahren, die Systeme auf weiteren Schadsoftwarebefall Gberpriift und
MaRnahmen zur Datenwiederherstellung begonnen. Zudem haben wir die zustdndige Behorde,
namlich den Thiringer Landesbeauftragten fiir Datenschutz und Informationsfreiheit (Erfurt), von dem
Vorfall unverziiglich in Kenntnis gesetzt. Wir haben auBerdem eine Rechtsanwaltskanzlei als auch
spezialisierte IT-Dienstleister damit beauftragt, den Angriff zu untersuchen und uns dabei zu
unterstitzen, weitere technische und organisatorische MalRnhahmen zu implementieren, um unsere IT-
Systeme gegen vergleichbare Angriffe fiir die Zukunft noch besser abzusichern.

Weil fiir unsere Kundinnen und Kunden sowie Geschdftspartnerinnen und Geschéftspartner
uberwiegend die Unternehmensstammdaten und Angaben zu Ansprechpartnern verarbeitet und auf
den betroffenen Servern gespeichert wurden, besteht durch den Ransomware-Angriff und die nicht
auszuschlieBende Offenlegung der Daten das Risiko, dass Sie oder lhr Unternehmen als Betroffene
Opfer eines Betrugs, Identitdtsdiebstahls oder einer Rufschddigung werden koénnten, dass
voriibergehend Leistungen unserer Firmen nicht oder nicht sofort erbracht werden oder dass Sie
Rechnungen im Design unserer Unternehmen mit unrichtigen Bankverbindungsdaten erhalten
kénnten. Wir empfehlen lhnen daher, ab sofort genauestens auf verdachtige E-Mails, Postsendungen
oder sonstige Kontaktaufnahmen an Sie, Ihr Unternehmen, |hre Mitarbeitende zu achten, die als sog.
Phishing-Angriffe bezwecken kdnnten, weitere Unternehmensdaten zu erlangen oder bei Erhalt von
Rechnungen, Lieferscheinen, Auftragsbestitigungen, die dhnliche Leistungen unserer Unternehmen
betreffen, diese auf Richtigkeit zu Gberpriifen. Bei Erhalt von Rechnungen von unseren Unternehmen
bitten wir Sie, die dort angegebene Bankverbindungen mit den zuletzt von Ihnen verwendeten
Bankverbindungen fiir unsere Unternehmen zu iberprifen. Sollten diese abweichen, bitten wir Sie um
unverziigliche Kontaktaufnahme mit unseren Unternehmen.

Fur eventuelle Riickfragen stehen wir lhnen unter folgenden Kontaktdaten gerne zur Verfiigung:

Rechtsanwdlte Schlegel, Fischer & Partner
Rechtsanwalt Lucas Prandi
Carolinenstralle 42, 07973 Greiz
03661/4373524 | laremo@schlegel-fischer.de

Die mit dem Vorfall verbundenen Unannehmlichkeiten bitten wir Sie aufrichtig zu entschuldigen.
Zugleich versichern wir Ihnen, den Sachverhalt liickenlos aufzukldren und Sie auch im Weiteren iber
die Entwicklungen zu informieren.

Mit freundlichen GruRen

olle
Geschaftsfuhrer
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